ГОСУДАРСТВЕННОЕ АВТОНОМНОЕ ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ
«ЛЕНИНГРАДСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ

им. А.С. ПУШКИНА»
           УТВЕРЖДАЮ







                                   Проректор 
                                                                                                          по учебно-методической работе 

       ____________ С.Н.Большаков

РАБОЧАЯ ПРОГРАММА

дисциплины

Б1.О.02 Основы информационной безопасности в деятельности юриста
Направление подготовки 40.04.01 Юриспруденция
Направленность (профиль) Гражданское и предпринимательское право в условиях рыночной экономики
(год начала подготовки – 2022)
Санкт-Петербург

2022 г.

1. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ:

Процесс изучения дисциплины направлен на формирование следующих компетенций: 

	Индекс компетенции
	Содержание компетенции 

(или ее части)
	Индикаторы компетенций (код и содержание)

	ПК-5
	Способен осуществлять подготовку юридических документов в сфере гражданско-правовых отношений и их проверку на соответствие требованиям законодательства и правовым интересам сторон
	ИПК -5.1 Осуществляет подготовку юридических документов в соответствии с требованиями законодательства в сфере уголовно-правовых отношений и интересами сторон   Оценивать текст юридических документов на предмет соответствия



	
	
	ИПК -5.2  Владеет навыками осуществлять проверку и давать оценку юридическим документам на соответствие требованиям законодательства в сфере уголовно-правовых отношений и правовым интересам сторон

	ПК-6
	Способен применять нормы материального и процессуального права в уголовном судопроизводстве
	ИПК-2.1. Владеет навыками принятия правовых решений при возникновении увголовно-правовых отношений



	
	
	ИПК-2.2. Умеет анализировать судебную практику



	
	
	ИПК-2.3. Способен оказать правовую помощь посредством применения  уголовно-правовых и уголовно-процессуальных норм


2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОП:

Цель дисциплины: подготовка квалифицированных юристов, дисциплина Б1.О.02 «Основы информационной безопасности в деятельности юриста» рассматривается как составная часть такой подготовки.

Задачи дисциплины:

· изучение правового обеспечения информационной безопасности с целью продолжения получения студентами систематизированных знаний по дисциплине уголовное право и применение их в профессиональной деятельности;


· прочно уяснить содержание норм в области правового обеспечения информационной безопасности и ее воздействие на жизнедеятельность всех структур и институтов гражданского общества; 

· научить методике юридического мышления и правильного использования и применения на практике норм в области правового обеспечения информационной безопасности; 

· уяснить влияние социально-экономических, политических и культурно-духовных факторов развития общества на правовые отношения в сфере информационной безопасности, а также правоприменительную, правоохранительную, правотворческую практику;

· научить методике работы с юридической литературой и правилам подбора необходимой, важной правовой информации.

Дисциплина относится к факультативам. Курс «Основы информационной безопасности в деятельности юриста» связан с дисциплинами криминологии, административного права, трудового и других федеральных законов регулирующих деятельность органов государственной власти и местного самоуправления и ориентирован на лучшее теоретическое усвоение и практическое применение студентами-юристами основных положений и особенностей современной информационной безопасности.

Предшествующей для изучения учебной дисциплины является дисциплина «Уголовное право». «Административное право», «Трудовое право».
3. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ

Объем дисциплины
Дисциплина может быть реализована с применением дистанционных образовательных технологий. 
Очная форма обучения

	Вид учебной работы


	Трудоемкость в акад.час

	
	
	Практическая подготовка

	Контактная работа (аудиторные занятия) (всего):
	28

	в том числе:
	

	Лекции
	14
	

	Практические занятия (в т.ч. зачет) 
	14
	

	Самостоятельная работа (всего)
	44

	Вид промежуточной аттестации (зачету):
	

	контактная работа
	

	самостоятельная работа по подготовке к зачету
	

	Общая трудоемкость (в час./ з.е.)
	72/2


Заочная форма обучения

	Вид учебной работы


	Трудоемкость в акад.час

	
	
	Практическая подготовка

	Контактная работа (аудиторные занятия) (всего):
	8

	в том числе:
	

	Лекции
	2
	

	Практические занятия (в т.ч. зачет) 
	6
	

	Самостоятельная работа (всего)
	60

	Вид промежуточной аттестации (зачет):
	4

	контактная работа
	

	самостоятельная работа по подготовке к зачету
	

	Общая трудоемкость (в час./ з.е.)
	72/2


4. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ
При проведении учебных занятий обеспечивается развитие у обучающихся навыков командной работы, межличностной коммуникации, принятия решений, лидерских качеств (включая при необходимости проведение интерактивных лекций, групповых дискуссий, ролевых игр, тренингов, анализ ситуаций и имитационных моделей, преподавание дисциплин (модулей) в форме курсов, составленных на основе результатов научных исследований, проводимых организацией, в том числе с учетом региональных особенностей профессиональной деятельности выпускников и потребностей работодателей).
4.1. Блоки (разделы) дисциплины.

	№
	Наименование блока (раздела) дисциплины

	1. 
	Информационная безопасность как основной компонент национальной безопасности.


	2. 
	Законодательство в области обеспечения информационной безопасности РФ


	3. 
	Информация как объект правового регулирования.


	4. 
	Государственная и коммерческая тайна в системе обеспечения информационной безопасности.


	5. 
	Лицензирование и сертификация в области защиты информации


	6. 
	Правовое регулирование информационной безопасности в сфере интеллектуальных прав 


	7. 
	Юридическая ответственность за нарушения норм в области информационной безопасности 



4.2 Примерная тематика курсовых работ (проектов)

Курсовая работа рабочим учебным планом не предусмотрена.

4.3 Перечень занятий, проводимых в активной и интерактивной формах, обеспечивающих развитие у обучающихся навыков командной работы, межличностной коммуникации, принятия решений, лидерских качеств.
	№ п/п
	Наименование блока (раздела) дисциплины
	Занятия, проводимые в активной и интерактивной формах
	Практическая подготовка*

	
	
	Форма проведения занятия
	Наименование видов занятий
	

	Тема 1
	Информационная безопасность как основной компонент национальной безопасности.

	Практическое занятие
	Дискуссия
	

	Тема 2
	Законодательство в области обеспечения информационной безопасности РФ

	Практическое занятие
	Дискуссия
	

	Тема 3
	Информация как объект правового регулирования.

	Практическое занятие
	Дискуссия
	

	Тема 4
	Государственная и коммерческая тайна в системе обеспечения информационной безопасности.

	Практическое занятие
	Дискуссия
	

	Тема 5
	Лицензирование и сертификация в области защиты информации

	Практическое занятие
	Дискуссия
	

	Тема 6
	Правовое регулирование информационной безопасности в сфере интеллектуальных прав 

	Практическое занятие
	Дискуссия
	

	Тема 7
	Юридическая ответственность за нарушения норм в области информационной безопасности 

	Практическое занятие
	Дискуссия
	


*Практическая подготовка при реализации учебных предметов, курсов, дисциплин (модулей) организуется путем проведения практических занятий, практикумов, лабораторных работ и иных аналогичных видов учебной деятельности, предусматривающих участие обучающихся в выполнении отдельных элементов работ, связанных с будущей профессиональной деятельностью.
5. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДЛЯ САМОСТОЯТЕЛЬНОЙ РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ

5.1. Темы для творческой самостоятельной работы обучающегося

Тема 1. Информационная безопасность как основной компонент национальной безопасности. 

Государственная система правового регулирования информационной безопасности Место информационной безопасности в системе национальной безопасности. Государственная политика РФ в сфере информатизации и информационной безопасности. Конституционные гарантии граждан на информацию. Государственная система правового регулирования информационной безопасности. 
Тема 2. Законодательство в области обеспечения информационной безопасности РФ.  Источники права в области информационной безопасности. Конституция РФ, ГК РФ о правах и обязанностях граждан в сфере обеспечения информационной безопасности. Международное законодательство. 
Тема 3. Информация как объект правового регулирования. 

Информация и информационные системы как объекты правоотношений. Понятие и виды защищаемой информации. 
Тема 4. Государственная и коммерческая тайна в системе обеспечения информационной безопасности. 

Государственная тайна. Особенности информации, представляемой в сети Интернет. Коммерческая тайна как вид конфиденциальной информации. Сведения, составляющие коммерческую тайну. Положения защиты коммерческой тайны. 
Тема 5. Лицензирование и сертификация в области защиты информации.

 Основы государственного лицензирования. Аттестация объектов информатизации. Особенности сертификации средств защиты информации по требованиям безопасности. 
Тема 6. Правовое регулирование информационной безопасности в сфере интеллектуальных прав.

 Защиты объектов интеллектуальных прав в системе правового регулирования информационной безопасности. Особенности охраны и защиты авторских, патентных прав и прав на средства индивидуализации товаров и предприятий. Особенности охраны авторских прав в сети Интернет.
Тема 7. Юридическая ответственность за нарушения норм в области информационной безопасности.

 Понятие и виды юридической ответственности за нарушения в области информационной безопасности. Уголовная и административная ответственность. Особенности юридической ответственности в области трудовых отношений. Гражданскоправовая ответственность. 
5.2. Вопросы для подготовки к практическим работам

Тема 1. Информационная безопасность как основной компонент национальной безопасности. 

1. Государственная система правового регулирования информационной безопасности.

2.  Место информационной безопасности в системе национальной безопасности.
3.  Государственная политика РФ в сфере информатизации и информационной безопасности.
4.  Конституционные гарантии граждан на информацию.
5.  Государственная система правового регулирования информационной безопасности. 
Тема 2. Законодательство в области обеспечения информационной безопасности РФ.

1. Источники права в области информационной безопасности. Конституция РФ, ГК РФ о правах и обязанностях граждан в сфере обеспечения информационной безопасности. 

2. Международное законодательство. 
Тема 3. Информация как объект правового регулирования. 

1. Информация и информационные системы как объекты правоотношений. 

2. Понятие и виды защищаемой информации. 
Тема 4. Государственная и коммерческая тайна в системе обеспечения информационной безопасности. 

1. Государственная тайна. 
2. Особенности информации, представляемой в сети Интернет. 
3. Коммерческая тайна как вид конфиденциальной информации. 
4. Сведения, составляющие коммерческую тайну. 
5. Положения защиты коммерческой тайны. 
Тема 5. Лицензирование и сертификация в области защиты информации.

1. Основы государственного лицензирования. 

2. Аттестация объектов информатизации. 
3. Особенности сертификации средств защиты информации по требованиям безопасности. 
Тема 6. Правовое регулирование информационной безопасности в сфере интеллектуальных прав.

1. Защиты объектов интеллектуальных прав в системе правового регулирования информационной безопасности. 
2. Особенности охраны и защиты авторских, патентных прав и прав на средства индивидуализации товаров и предприятий. 
3. Особенности охраны авторских прав в сети Интернет.
Тема 7. Юридическая ответственность за нарушения норм в области информационной безопасности.

1. Понятие и виды юридической ответственности за нарушения в области информационной безопасности. 

2. Уголовная и административная ответственность. 
3. Особенности юридической ответственности в области трудовых отношений.
4.  Гражданскоправовая ответственность. 
Вопросы к зачету: 

1. Место информационной безопасности в системе национальной безопасности 

2.  Конституционные гарантии граждан на информацию. 
3.  Государственная система правового регулирования информационной безопасности.
4.  Источники права в области информационной безопасности. 
5. Международное законодательство в сфере информационной безопасности. 
6.  Информация и информационные системы как объекты правоотношений. 
7.  Понятие и виды защищаемой информации. 
8.  Государственная тайна. 
9. Коммерческая тайна как вид конфиденциальной информации.
10. Служебная тайна. 
11.  Особенности информации представляемой в сети Интернет. 
12. Положения защиты коммерческой тайны. 
13. Понятие «инсайдерской информации». 
14. Основы государственного лицензирования защиты информации. 
15. Аттестация объектов информатизации. 
16.  Особенности сертификации средств защиты информации по требованиям безопасности. 
17. Защиты объектов интеллектуальных прав в системе правового регулирования информационной безопасности. 
18.  Объекты права интеллектуальной собственности. 
19. Особенности охраны и защиты авторских прав. 
20.  Особенности охраны и защиты патентных прав. 
21.  Особенности охраны и защиты прав на средства индивидуализации товаров и предприятий. 
22. Особенности охраны авторских прав в сети Интернет.
23.  Понятие и виды юридической ответственности за нарушения в области информационной безопасности. 
24.  Уголовная ответственность за нарушения в области информационной безопасности. 25. Административная ответственность за нарушения в области информационной безопасности. 
25.  Особенности юридической ответственности в области трудовых отношений. 
26. Гражданско-правовая ответственность за нарушения в области информационной безопасности.
6. ОЦЕНОЧНЫЕ СРЕДСТВА ДЛЯ ТЕКУЩЕГО КОНТРОЛЯ УСПЕВАЕМОСТИ
Перечень компетенций с указанием этапов их формирования в процессе освоения образовательной программы. 
	№

п/п
	№  и наименование блока (раздела) дисциплины
	Форма текущего контроля

	Тема 1
	Информационная безопасность как основной компонент национальной безопасности.

	Тестовые задания

	Тема 2
	Законодательство в области обеспечения информационной безопасности РФ

	Тестовые задания

	Тема 3
	Информация как объект правового регулирования.

	Тестовые задания

	Тема 4
	Государственная и коммерческая тайна в системе обеспечения информационной безопасности.

	Тестовые задания

	Тема 5
	Лицензирование и сертификация в области защиты информации

	Тестовые задания

	Тема 6
	Правовое регулирование информационной безопасности в сфере интеллектуальных прав 

	Тестовые задания

	Тема 7
	Юридическая ответственность за нарушения норм в области информационной безопасности 

	Тестовые задания


7. ПЕРЕЧЕНЬ УЧЕБНОЙ ЛИТЕРАТУРЫ:

	№ п/п
	Наименование
	Авторы
	Место издания
	Год издания
	Наличие

	
	
	
	
	
	печатные издания
	ЭБС (адрес в сети Интернет)

	1. 
	Информационное право : учебник для академического бакалавриата
	Бачило, И. Л.
	М. : Издательство Юрайт
	2017.
	
	www.biblio-online.ru/book/5BBA2FF9-E8AB-415B-95B0-94CC3323D6FD.



	2. 
	Работа в справочно-правовых системах : лабораторный практикум
	Кулакова, Т. А.
	Саратов : Ай Пи Эр Медиа
	2018
	
	http://www.iprbookshop.ru/70779.html

	3. 
	Теория и механизмы современного государственного управления в 2 ч. Часть 1 : учебник и практикум для бакалавриата и магистратуры
	Охотский, Е. В.
	Москва : Издательство Юрайт
	2019
	
	https://www.biblio-online.ru/bcode/434313

	4. 
	Теория и механизмы современного государственного управления в 2 ч. Часть 2 : учебник и практикум для бакалавриата и магистратуры
	Охотский, Е. В.
	Москва : Издательство Юрайт
	2019
	
	https://www.biblio-online.ru/bcode/434314

	5. 
	Правовая информатика : учебник и практикум для прикладного бакалавриата
	под ред. С. Г. Чубуковой
	М. : Издательство Юрайт,
	2017
	
	www.biblio-online.ru/book/BD5768E2-FD23-4B77-8EC6-96951D5D8D3A.


8. Ресурсы информационно-телекоммуникационной сети «Интернет»
1.Верховный Суд Российской Федерации: http://www.vsrf.ru/
2.Государственная Дума Российской Федерации: http://www.duma.gov.ru/
3.Министерство внутренних дел Российской Федерации: http://www.mvd.ru/
4.Российская газета: http://www.rg.ru/
5.Электронная библиотечная система «Библиоклаб»: http://www.biblioclub.ru/
6.Российская государственная библиотека: https://www.rsl.ru/
7.Российская национальной библиотеки: http://www.nlr.ru/
9. ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, ИСПОЛЬЗУЕМЫЕ ПРИ ОСУЩЕСТВЛЕНИИ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО ДИСЦИПЛИНЕ:
В ходе осуществления образовательного процесса используются следующие информационные технологии:
- средства визуального отображения и представления информации (LibreOffice) для создания визуальных презентаций как преподавателем (при проведении занятий) так и обучаемым при подготовке докладов для семинарского занятия.
- средства телекоммуникационного общения (электронная почта и т.п.) преподавателя и обучаемого.
- использование обучаемым возможностей информационно-телекоммуникационной сети «Интернет» при осуществлении самостоятельной работы.

9.1. Требования к программному обеспечению учебного процесса
Для успешного освоения дисциплины, обучающийся использует следующие программные средства:
· Windows 10 x64
· MicrosoftOffice 2016
· LibreOffice
· Firefox
· GIMP
9.2. Информационно-справочные системы (при необходимости):
Не используются
10. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ
Для проведения занятий лекционного типа предлагаются наборы демонстрационного оборудования и учебно-наглядных пособий.
Для изучения дисциплины используется следующее оборудование: аудитория, укомплектованная мебелью для обучающихся и преподавателя, доской, ПК с выходом в интернет, мультимедийным проектором и экраном.

Для самостоятельной работы обучающихся используется аудитория, укомплектованная специализированной мебелью и техническими средствами (ПК с выходом в интернет и обеспечением доступа в электронно-информационно-образовательную среду организации).

6.3. Интернет-ресурсы

Русскоязычные ресурсы:

- электронные учебники электронно-библиотечной системы (ЭБС) «Айбукс»;

- электронные учебники электронно–библиотечной системы (ЭБС) «Лань»;

- статьи из периодических изданий по общественным и гуманитарным наукам «Ист-Вью» 

- энциклопедии, словари, справочники «Рубрикон»;

Англоязычные ресурсы:- EBSCO Publishing - доступ к мультидисциплинарным полнотекстовым базам данных различных мировых издательств по бизнесу, экономике, финансам, бухгалтерскому учету, гуманитарным и естественным областям знаний, рефератам и полным текстам публикаций из научных и научно–популярных журналов.

1. http://nac.gov.ru/ Национальный антитеррористический комитет. 
2. http://www.vnii-mvd.ru/ ВНИИ МВД России. 
3. http://www.mvd.ru Статистика преступности в РФ: официальный сайт МВД РФ. 
4. www.consultant.ru Справочная правовая система «КонсультантПлюс». 
5. СПС Гарант v.7 - Справочно-Правовая Система. 
6. Электронная Библиотека Диссертаций Российской государственной библиотеки 
ЭБД РГБ. Включает полнотекстовые базы данных диссертаций. http://diss.rsl.ru 
7. www.iqlib.ru Электронная библиотека образовательных и научных изданий Iqlib. 
8. http://www.cir.ru Университетская информационная система Россия. УИС Росии. 
9. www.public.ru Интернет-библиотека СМИ Public.ru
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